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面向 高 密度 Wi-Fi 部 署 环境 下 的 抗 干 扰 策略 ， 


贺 泽 宇 ,， 张 ” 伟 
(北京 信息 科技 大 学 计算 机 学 院 ,北京 100101) 


摘 要 : 度 Wi-Fi 部 署 环境 如 银行 、 写 字 楼 、mall 等 ， 普 遍 存 在 的 同 质 干扰 问题 是 制约 用 户 体验 及 网 络 质 量 提升 
的 痛 点 。 人 针对 该 问题 研究 了 干扰 检测 技术 并 提出 一 种 识别 和 度量 Wi-Fi 节点 干扰 的 干扰 程度 评估 模型 。 随 后 提 
出 了 “容忍 + 避让 ”的 抗 干扰 策略 , 容忍 策略 基于 捕获 效应 理论 及 无 线 资 源 管理 技术 , 提升 了 干扰 条 件 下 数据 通信 质量 ; 
避让 策略 采用 局 部 化 信道 自 协调 算法 和 去 中 心 分 布 式 架构 ， 解 决 同 质 干 扰 中 的 冲突 问题 。 最 后 ， 实 现 了 抗 干 扰 机 制 
WifiAAS。 测 试 结果 表明 ， 该 机 制 可 提升 10% 设 备 性 能 ， 且 未 带 来 过 大 开销 。 
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Anti-interference for high density Wi-Fi deployment environment 


He Zeyu, Zhang Wei 
(Computer School, Beijing Information Science & Technology University, Beijing 100101, China) 


Abstract: The signal interference problem in this high-density deployment of Wi-Fi like banks, offices, mall, it is the pain point 
restricts user experience and network quality. Firstly, studied the interference detection technology, and proposing an interference 
level evaluation model to recognize and measure the interference of Wi-Fi nodes. Then, put forward the strategy of "tolerance 
& avoidance" and the tolerance policy bases on the capture effect theory and wireless resource management technology. It 
improved the quality of data communication under interference condition. The collision avoidance strategy adopted the local 
channel self-coordination algorithm and the decentralized distributed architecture to solve the conflict problem in the 
homogeneous interference. Finally, it implemented the mechanism WifiAAS. Test results show it can improve the performance 


of 10% and not too expenses. 
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i 务 质量 ， 这 不 仅 使 用 户 上 网 体验 变 差 还 变相 提高 维护 成 本 。 
量 前 ， 对 于 同 质 干 扰 问题 业 ， 国 内 学 者 已 经 进行 了 许多 相 


E 线 局 域 网 是 公共 场所 用 户 接 入 网 络 的 重要 方式 ， 无 线 。” 关 研究 ,例如 基于 集中 式 wlan 架构 的 无 线 局 域 网 资源 管控 技术 
-Fi 网 络 服务 被 业界 默认 为 酒店 、 购 物 中 心 、 娱乐 中 心 等 人 员 ”研究 71、 基 于 信道 分 配方 法 的 抗 干扰 技术 研究 8" 山 以 及 干扰 评 
ee 。 随 着 公共 空间 Wi-Fi 服务 覆 。“ 估 方法 的 相关 技术 研究 0211。 这 些 研究 非常 具有 前 脆性 和 创新 
首长 ， 提 高 无 线 局 域 网 Wi-Fi 设备 的 抗 干扰 能 力 已 。 ”性 ， 但 是 并 不 能 完全 处 理 好 高 密度 Wi-Fi 部 署 环境 下 的 同 质 二 
经 成 为 一 项 重要 课题 p-3， 特 别 是 高 密度 Wi-Fi 部 署 环 境 , 同 质 。“” 扰 问题 。 首 先 ， 这 种 应 用 场景 对 扩展 性 要 求 高 ， 然 后 随 着 无 线 
干扰 问题 尤为 突出 。 公 共 场 所 Wi-Fi 实际 部 署 的 两 种 常见 场景 。 ” 网络 节点 规模 的 增长 ， 同 质 干 扰 问 题 如 邻近 Wi-Fi 设备 的 信道 
a) 如 酒店 、ktv、 饭 店 等 房型 以 10~15 平方 米 小 隔 间 为 主 的 场 。 冲突 现象 频率 剧 增 ， 此 外 ， 同 质 干扰 情况 受 规模 和 密度 影响 ,将 
所 ， 经 营 者 为 保证 所 有 房间 用 户 正常 上 网 ， 通 常 为 每 个 隔 间 都 。 变 得 更 加 复杂 且 难 以 准确 评估 ， 最 后 ， 用 户 聚 集 的 公共 场所 对 
设置 Wi-Fi 节点 ; b) 如 大 厅 、 剧 院 、 运 动 场 等 空间 范围 4100m? ”网 络 服务 可 靠 性 较为 敏感 但 对 同 质 干 扰 敏 感度 较 低 。 因 此 ， 应 
及 以 上 场所 ， 经 营 者 同样 会 部 署 大 量 Wi-Fi 设备 来 满足 高 密度 ”避免 导致 Wi-Fi 服务 离线 的 操作 ， 如 信道 重 分 配 操作 。 

的 上 网 需求 。 因 此 ， 公 共 场所 的 无 线 局 域 网 建设 方案 ， 一 般 具 高 密度 Wi-Fi 部 署 环境 下 的 同 质 抗 干扰 策略 面临 以 下 两 个 
有 网 络 规模 大 、 节点 密度 高 、 局 部 负载 重 的 特点 。 在 高 密度 Wi-。 ”挑战 ，a) wifi 设备 很 难 有 条 不 率 的 使 用 信道 及 其 他 网 络 资源 。 
Fi 部 署 环境 下 ， 同 质 干扰 会 严重 影响 无 线 局 域 网 提供 的 网 络 服 。 “一 方面 ， 由 于 设备 个 体 的 信道 分 配 策略 在 整个 无 线 局 域 网 络 中 
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， 信道 


扰 问题 更 加 严重 。 另 一 方 
要 灵活 扩展 ， 实 现 统一 有 序 的 管理 是 很 困难 的 ， 管 理 大 规模 分 
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整 会 引发 多 米 诺 骨牌 效应 ， 从 而 导致 同 质 


面 ， 由 于 无 线 局 域 网 的 规模 大 且 需 


限制 


i 式 集群 需要 复杂 有 效 的 调度 


度 机 制 , 占用 更 多 宝贵 的 带宽 资源 ， 


解决 服务 端 节点 的 瓶颈 问题 。 而 这 些 要 求 反而 会 因 成 本 问题 
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如 Wi-Fi 部 署 3 
处 于 信和 号 
闭 的 空 


线 局 域 网 络 的 
及 其 网 络 影响 。 如 并 


规模 。b) Wi-Fi 设备 很 难 准确 评估 同 质 干 


1 所 示 ，Wi-Fi 设备 受 性 能 及 基本 结构 
制 , 无 法 对 外 部 环境 进行 准确 的 信号 分 析 、 频谱 分 析 ; 此 外 ， 


\ 境 示意 恨 
覆盖 边缘 成 为 常态 
青 体 结构 对 


言 号 造成 反射 、 和 衍射 、 投 射 等 消耗 
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要 了 


更 增加 了 = 
估 结 果 和 盲 


5V 


扰 程度 记 


估 的 难度 。 综 上 所 述 ， 误 差 较 高 的 干扰 评 


2 所 示 ， 在 高 密度 环境 下 Wi-Fi 设备 
et 15] 可 知 设施 内 封 


strategy for Wi-Fi)。WifiAAS 依据 4D 干扰 程度 评估 模型 
检测 外 部 信号 干扰 ， 并 根据 
让 ” 抗 干 扰 策 略 ， 
实际 测试 结果 表明 ， 在 高 
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Fi 抗 干 扰 机 制 等 2 
i 情况 下 的 无 线 网 络 性 能 表现 ， 文 献 [16,17] 阐 述 了 
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ve 


周期 性 


居 结 果 指 标 WINLR 调度 “容忍 + 避 
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Wi-Fi 节点 及 局 域 网 络 的 抗 
密度 wifi 设备 部 署 环境 下 ，WifiAAS 
可 以 提升 10% 设 备 性 能 ， 并 使 得 无 线 网 络 服务 更 加 稳定 。 


前 在 无 线 局 域 网 同 质 


扰 能 


F 扰 的 度量 、Wi-Fi 信道 分 配 及 Wi- 


些 相 关 研 究 。 


ya 


这 


目 无 序 的 抗 干 扰 策 略 ， 无 法 有 效 地 提升 高 密度 Wi- 
Fi 设备 环境 下 的 抗 干 扰 能 力 。 


RJ-45*4 


ERSH 示 统 总 统 二 
3 


w 


be We AC95- 240V 


针对 高 
[ 作 包 括 : 
dimensional interference 
网 络 质量 、 设 备 负载 、 
准 ee 的 评 


同时 避 
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2 Wi-Fi 部署 环境 示意 图 


了 -了 


密度 Wi-Fi 部 署 环境 下 的 同 质 干扰 问题 ， 本 文 的 主 
a) 提出 了 一 
assessment model), 即 通过 获取 带宽 损失 、 


复杂 情况 下 


的 二 要 程度 ,设计 了 一 个 二 闪 最 人 


ARM 了 - 


53 cab B01 
we 


op i Wi 


RJ-45 


E 


1 Wi-Fi 设备 的 主板 结构 


个 4D 干扰 程度 评估 模型 (4 


道 噪声 四 个 纬度 ， 使 wifi 设备 可 以 更 


胃 
F 扰 策略 根据 干扰 程度 ， 选 用 最 优 的 性 能 资 
; 5c) 改进 一 致 性 结 
5 ， 确 保 无 线 局 域 网 中 
避让 同 频 和 邻 频 设 备 造成 的 强 信号 干扰 ; d) 实现 自主 调整 


hash 算法 用 于 协调 信道 分 配 和 扣 
负载 高 的 wi 设备 获得 优质 信道 ， 


的 抗 干 扰 机 WifiAAS(anti-interference with auto-regulating 
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果 。 
号 的 强度 , I 表示 干 
SINR 通过 三 个 维 
备 负载 程度 的 影 


议 


响 以 及 相关 技术 的 研 


己 


评估 和 约束 无 线 局 域 网 优化 算法 的 相关 成 


扰 和 噪声 的 比例 模型 ，S 表示 有 用 信 


扰 信号 的 强度 ，N 表示 噪声 信号 的 强度 。 
评估 无 线 网 络 表现 ,但 是 并 没有 考虑 wf 设 


可 源 等 人 将 2.4 GHz 的 同 质 干扰 归纳 为 无 线 协 
系统 的 阔 述 和 分 析 了 共存 问题 的 成 因 、 影 


0 下 三 种 


进展 。 此 外 ， 他 们 还 论述 了 同 质 干扰 环 
即 避 让 、 容 忍 、 并 发 传输 。 避 让 共存 
， 从 时 间 、 频 率 的 维度 避免 干扰 。 


有 获 效应 中 增加 对 同 质 干扰 的 容忍 能 


并 发 传输 共存 技术 实质 上 是 物理 


， 通 过 提升 包 接收 率 提高 网 络 性 能 。 
文献 [26~28] 阐 述 了 基于 集中 式 wlan 架构 实现 无 线 网 络 资 


nt 


研究 。 但 wlan 系统 的 接 入 控制 器 AC 
和 ea 另 一 方面 ， 复 杂 的 管控 、 


4 带宽 资源 ， 这 对 普 en 


、10 M 有 线 带 宽 是 不 可 接受 的 。 文 献 [29] 提 


出 了 


EE 
党 驱动 和 冲突 集 着 色 的 无 线 信 道 管理 方法 。 


虽然 该 方法 可 有 效 调解 同 质 


用 


模型 ; 
Fi ee 
外 ， 设 计 了 增益 期 望 模型 ， 


言 道 冲 突 ， 但 对 信道 资源 的 管理 使 


i 程度 评估 模型 ， 相 比 于 SINR， 该 
重要 维度 评估 干扰 影响 ， 并 依据 Wi- 


用 信和 号、 干扰 的 计算 模型 。 此 


通过 一 组 最 佳 的 调整 计划 有 序 的 调 


度 性 能 资源 ， 提 升 信号 传输 过 程 的 容忍 性 。 最 后 ， 改 进 了 一 致 


性 hash 算法 ， 按 资 


重 以 信道 间隔 逐 轮 递减 的 配对 方式 ， 完 


成 信道 资源 的 重 分 配 , 并 同步 各 设备 的 分 配 结果 , 保证 相 邻 Wi- 


Fi 设备 避让 已 
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2.1 


的 同 质 干扰 问题 。 


信 


言 道 资源 。 
4D 干扰 程度 评估 模型 


AR 
研 的 方式 分 析 高 密度 Wi-Fi 部 署 环境 下 


所 提 及 的 实验 结果 例证 了 Wi-Fi 干扰 与 


道 质量 的 关系 ,如 图 3 所 示 , 干 扰 条 件 下 信道 质量 相差 巨大 ， 
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且 Wi-Fi 速率 越 高 信道 的 通信 质量 越 差 。 文 献 [31] 阐 述 了 无 线 
局 域 网 wifi 的 性 能 评估 方法 , 说 明了 丢 包 率 、 吞 吐 量 、 误 码 率 、 
网 络 时 延 等 指标 与 Wi-Fi 性 能 及 干扰 程度 存在 关联 ， 文 献 [32] 
阐述 了 使 用 PRR-SINR 模型 评估 无 线 局 域 网 信号 干扰 的 方法 ， 
明确 指出 了 包 接 收 率 PRR 是 衡量 干扰 程度 的 重要 指标 。 


[一 人 一 Wifi3.0 Mbps 
一 @- Wifi2.5 Mbps 
= 一重 ， Wifi 1.5 Mbps 


图 3 同 质 干扰 下 的 信道 质量 
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: 面向 高 密度 Wi-Fi 部 署 环境 下 的 抗 干扰 策略 


境 下 的 复杂 同 质 干扰 情况 ， 干 扰 程 度 评估 模型 结合 4 个 维度 ， 
即 4D 干扰 程度 评估 模型 (4 dimensional interference assessment 


model)。 

无 线 网 络 带 宽 相 对 于 有 线 网 络 带 宽 的 损失 ， 可 代表 同 质 干 
扰 造 成 网 络 性 能 损失 ， 为 了 方便 理解 ， 本 文 将 其 定义 为 干扰 损 
失 。 丢 包 率 、 误 人 码 率 和 网 络 延 迟 是 评价 网 络 通信 质量 的 有 效 指 
标 ， 本 文 使 用 这 三 个 指标 全 面 描述 当前 通信 状态 ， 为 了 方便 理 
解 将 其 定义 为 通信 水 平 ; Wi-Fi 设备 的 负载 连接 数 是 动态 的 , 且 
Wi-Fi 设备 最 大 负载 能 力 受 本 身 性 能 影响 , 本 文 将 Wi-Fi 设备 当 
前 负载 连接 数 与 设计 指标 中 最 大 负载 连接 数 的 比值 作为 核心 指 
标 评价 负载 状态 ， 为 了 方便 理解 将 其 定义 为 负载 水 平 ， 场 景 噪 
声 是 影响 干扰 程度 的 重要 指标 ， 本 文 使 用 同 频 信道 Wi-Fi 信道 
强度 的 均值 来 描述 背景 噪声 的 强度 ， 为 了 方便 理解 将 其 定义 为 
噪声 水 平 。 

记忆 ua 为 以 周期 五 采集 的 一 组 有 线 带宽 (Mbps) 所 组 成 的 
向 量 。 Uwoss 为 以 周期 五 采集 的 一 组 无 线 带 宽 (Mbps) 所 组 成 的 


py 
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此 外 ， 通 过 实验 分 析 同 质 信 号 干扰 对 Wi-Fi 无 线 网 络 质量 


Sp 


] |Uiwa | 表示 所 采集 的 有 线 带 宽 (Mbps) 值 的 个 数 。 用 


向 量 。 


的 影响 及 干扰 特征 。 图 4 给 出 了 邻近 Wi-Fi 设备 共享 信道 资源 
时 ， 设 备 优质 连接 数 的 统计 结果 和 无 线 带宽 损失 程度 的 统计 结 
果 ， 其 中 优质 连接 是 活动 状态 下 能 够 至 少 占用 150 k 带宽 的 连 
接 。 可 见 , Wi-Fi 负载 能 力 受 干扰 影响 ,干扰 越 强 负 载 能 力 越 低 ， 
提供 的 网 络 服 务 越 差 。 而 且 ， 无 线 带宽 损失 率 与 丢 包 率 有 很 强 
的 相关 性 ， 丢 包 率 越 高 ， 带 宽 损 失 率 的 值 越 大 。 
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图 4 ”Wi-Fi 干扰 下 的 设备 负载 能 7 


分 析 结 果 表明 : (1) 不 同 信道 的 通信 质量 相差 巨大 ， 且 同 质 
干扰 影响 设备 负载 能 力 。 当 干扰 程度 越 大 ， 设 备 负载 连接 数 越 
高 时 , Wi-Fi 设备 的 无 线 网 络 服务 质量 越 差 , 应 使 负载 人 数 多 的 
设备 ， 获 得 质量 更 好 的 信道 。(2) 在 高 密度 Wi-Fi 部 署 环境 下 ， 
当 同 质 信 号 干扰 越 强 时 ，Wi-Fi 设备 的 无 线 带 宽 受 干扰 影响 损 
失 越 大 。 此 外 ， 丢 包 率 、 误 码 率 、 网 络 时 延 和 背景 噪声 都 与 同 
质 干 扰 程 度 存在 较 强 的 关联 。 因 此 ， 本 文 提出 一 种 Wi-Fi 干扰 


| Uiaess | 表示 所 采集 的 无 线 带宽 (Mbps) 值 的 个 数 。 
定义 1 干扰 损失 。|U,| 为 周期 内 采集 的 有 效 带 宽 数 据 
的 个 数 ， 则 干扰 损失 为 


Ur 
P= 六 U rales (1) 
i=l U eq 


记 Tiww 为 以 周期 五 采集 的 一 组 网 络 时 延 所 组 成 的 向 量 ， 
|7xe | 表示 所 采集 的 网 络 时 延 数 据 的 个 数 。Vuer 为 以 周期 基 采 
集 的 误 码 率 。 Ui 为 以 周期 五 采集 的 丢 包 率 。 

定义 2 ”信号 水 平 。 Cum 为 网 络 延迟 常量 ， 代 表 最 低 可 接 
受 的 网 络 延 迟 ， 单 位 为 毫秒 ms)， 则 信和 号 水 平 为 


T y 六 C, elay» < aelay 
po ti | Ele 00%x 2 (Ce Ten) 0 
Cau x | Ty | | Tu | 
lx—y<0 
xX,y》)= 3 
f(x,y) . G) 


记 Uom 为 以 周期 五 采集 的 一 组 在 线 连 接 数 所 组 成 的 向 量 
1U6w | 表示 所 采集 的 在 线 数据 的 个 数 。 
定义 3 负载 水 平 。 Cm 为 设备 负载 连接 数 上 限 ， 则 负载 


水 平 为 
2U., 
G 一 Conn 
CmnX | Us | 0 
定义 4 噪声 水 平 。Qose 为 以 周期 五 采集 的 一 组 噪声 信号 


强度 所 组 成 的 向 量 , 单位 为 (dBm) 。U ,ww 为 以 周期 五 采集 的 
一 组 设备 信号 强度 所 组 成 的 向 量 ， 单 位 为 (dBm) 。 用 | Us 


程度 评估 模型 ， 结 合 多 个 维度 的 指标 来 衡量 高 密度 Wi-Fi 部 署 
环境 下 的 同 质 干扰 程度 。 
2.2 干扰 程度 评估 模型 
3.1 节 分 析 结 论 ， 干 扰 程 度 与 带宽 损失 、 网 络 质量 、 信 
号 噪声 及 设备 负载 关联 性 强 。 为 准确 评估 高 密度 Wi-Fi 部 署 环 


表示 所 采集 的 设备 信号 强度 数据 个 数 。 用 |Us| 表示 所 采集 的 
噪声 信号 强度 的 个 数 。 则 噪声 水 平 为 


A 


_ PU Uso Usmea | 
Ux Ui EU) + (Uso x20w)] © 
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与 同 


4D 干扰 程度 评估 模型 的 核心 指标 WINLR 是 无 线 网 络 质 量 
质 干 扰 影 响 的 比 ， 可 以 准确 反映 干扰 环境 的 因果 关系 ， 


WINLR 为 


(6) 


“容忍 + 避让 ” 抗 干扰 策略 


容忍 策略 是 一 种 提升 信号 传输 容忍 性 的 资源 调度 策略 ， 它 


序 调整 信号 强度 、 频 宽 、 设 备 负载 三 个 Wi-Fi 性 能 资源 。 
了 一 个 数学 模型 ， 并 计算 wifi 资源 调整 后 ，WINLR 增 


的 lL 


学 期 望 ， 为 选择 一 组 最 佳 的 资源 调度 计划 提供 依据 。 
于 周期 五 内 Wi-Fi 设备 所 受到 的 同 质 干 扰 情 况 是 不 变 
可 设 此 时 的 干扰 程度 为 WANLR,,, ， 容 忍 策略 调整 后 受到 的 


干扰 程度 估计 值 为 WNLR。 ， 则 策略 调整 增益 为 


AWINLR = WINLR,,, — WINLR,,, (7) 
容忍 策略 抗 干扰 模块 包含 信号 强度 调整 、 频 宽 调整 和 设备 


负载 调整 三 部 分 , 每 部 分 策略 彼此 相互 独立 , 设 AWINLR;iowa 为 


信号 


强度 调整 获得 的 增益 ， 


AWINLR,ian 为 频 宽 调整 获得 的 增益 


AWINLRioa 为 负载 上 限 调 整 获得 的 增益 ， 则 容忍 策略 获得 的 抗 


干扰 增益 数学 期 望 可 定义 为 
E(AWINLR) = 六 
Pp, ee 1 + Pian AWINLR,i + Ps AWINLR,,, 
i Fignar > Piaon > Pooa BH Pigwar + Pian + Pooa =1 
号 强度 和 频 宽 的 可 调整 空间 可 表示 为 [Trp, Max] ，Max 
ot Wi-Fi 设备 额定 性 能 指标 而 Tmp 值 为 当前 值 ， 如 果 设 Cu 


为 无 线 接 入 Conn; 的 网 络 用 量 Csed 的 阔 值 , 则 不 活跃 连接 构成 


的 集合 为 Qu ={(Comm,Used jwsed <Cs}, UV 


接 的 


z 为 


有 EE 


不 活跃 连 


sleep 


中 


因此 , 容忍 策略 可 以 定义 为 : 设 x 为 信号 强度 ，) 为 频 宽 ， 


数量 ， 设 备 负载 可 调整 空间 可 表示 为 | 0,|U 


Sleep 


设备 负载 , 对 于 vs vy e[Tmp,Max]，vz {0,0 


] ,都 


(AWINLR ) 一 E(AWINLR, )>0, 则 称 E(AWINLR ) 对 应 的 一 


组 (%y,z) 为 最 佳 性 能 资源 调度 计划 即 容 忍 策略 。 


3.2 


道 资 


避让 策略 
避让 策略 改进 了 一 致 性 hash 算法 , 用 于 协调 干扰 空 


间 内 信 
源 分 配 和 结果 同步 。 该 策略 使 每 一 台 参 与 信道 分 配 的 Wi- 


Fi 设备 ， 都 维护 相同 的 一 致 性 hash 环形 空间 即 [0,2” 一 ]] 的 环 


形 数 
复杂 


字 空 间 如 图 5 所 示 ， 这 有 效 地 避免 了 为 同步 分 配 结果 时 的 
通信 过 寸 程 。 
此 外 ， 对 于 信道 资源 和 设备 负载 设置 权重 ， 使 信道 调整 结 


果 倾 向 于 让 工作 负载 越 重 的 Wi-Fi 设备 获得 更 加 优质 的 信道 资 


如 图 


6 所 示 ， 可 见 避 让 策略 按 顺 时 针 方 向 查找 ， 并 为 Wi- 


Fi 设备 分 配 相 应 资源 权重 的 优质 信道 。 
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0 
232 一 1 
Hash Space 
图 5 一 致 性 hash 环形 空间 
(C27.3) (0 {Wlan?, 2) 
GD 


从 CC 1 


(Wlanl, 3) Cp) 
GDD (C4, 2) 
(ey 委 
(0p) (Wlan3, 3) 
("| 


ne 


图 6 信道 分 配 实例 图 


避让 策略 恪守 一 种 严格 的 冲突 避让 规则 ， 相 邻 Wi-Fi 设备 


在 获得 信道 资源 时 必须 保持 安全 的 信道 间距 ， 信 道 的 同 频 占用 
和 和 邻 频 使 用 都 被 视 为 信道 分 配 冲 突 。 如 图 7 所 示 ，Wilanl 与 
Wlan2 为 同 频 冲 突 ， 与 Wlan3 为 邻 频 冲 突 ， 与 相距 两 信道 间隔 
Wlan4 为 合适 信道 分 配 结果 。 
11 11 11 11 
a )) | | 
Wlanl | | Wlan3 | | | | 
|! 1! | || 
人 
wrlan2 《> | | | | | Wlan4 
|! 1! 1 1! 
1 1 1 1 
Channel 6 Channel 7 Channel 8 Channel 9 
图 7 冲突 协调 实例 图 
4 ”高 密度 Wi-Fi 部 署 环 境 下 的 抗 干扰 机 制 WifiAAS 
本 章 描述 WifiAAS 的 设计 与 实现 。 高 密度 Wi-Fi 部 署 环 境 
下 ， 无 线 局 域 网 的 主流 拓扑 结构 如 图 8 所 示 。 这 种 无 线 局 域 网 
结构 简单 但 规模 大 、 节 点 密度 高 ,每 个 节点 都 租 入 了 WifiAAS。 
该 机 制 包含 通信 和 模块、 干扰 检测 模块 、 调 度 模块 、 容 忍 策略 模 
块 、 避 让 策略 模块 五 个 部 分 ， 都 以 独立 线程 的 方式 运行 ， 


WifiAAS 的 整体 架构 如 图 9 所 示 。 
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湾 


贸 泽 字 ， 


干扰 检测 模块 负责 周期 性 的 监测 Wi-Fi 设备 的 WINLR 指标 。 为 7(4N)) 寺 {we (wR')}|, 且 整个 无 线 局 域 网 N) 所 受到 的 同 质 
( 详 述 请 见 3.2 节 ) ， 并 将 状态 信息 提交 给 调度 模块 。 调 度 模 ”信号 干扰 可 以 定义 为 
块 是 WifiAAS 策略 的 主 控 核 心 , 负责 调度 不 同 的 策略 模块 提升 DTN,) 
Wi-Fi 设备 的 抗 干 能 力 , 以 及 调用 通信 模块 与 邻近 的 Wi-Fi 设备 NE 下 
沟通 干扰 状态 .容忍 策略 模块 和 避让 策略 模块 的 活动 是 互 尺 的 ， WifiAAS 抗 干扰 策略 调用 干扰 检测 模块 以 Wi-Fi 设备 自身 
根据 状态 信息 触发 ， 容 忍 策略 模块 是 一 种 可 动态 调整 的 抗 干扰 。 ”为 中 心 , 周期 性 的 检测 并 统计 WINLR 指标 。WINLR 反 映 了 Wi- 
手段 ， 而 避让 策略 模块 倾向 于 高 效能 低频 度 调解 干扰 问题 。 Fi 设备 在 周期 工 内 受到 的 干扰 情况 ， 帮 助 调度 模块 灵活 的 使 用 
容忍 策略 模块 和 避让 策略 模块 。 干 扰 检测 及 策略 调度 的 具体 流 
em 程 如 下 : 
| qd 干扰 检测 模块 经 过 周期 性 检测 发 现 WINLR 指标 超过 菜 
os A 阔 值 WINLR,, 时 ， 调 度 模块 会 把 WINLR 结果 附加 在 探 针 数据 包 
CO:B en 内 向 周边 广播 ， 变 更 设备 状态 为 “ 受 干扰 ”， 并 开始 接收 其 他 
Se 2 EN 设备 探 针 数据 包 。 同 时 ， 策 略 调度 模块 还 将 启动 容忍 抗 干扰 策 
am 从 略 改善 设备 当前 同 质 干扰 状 况 。 
RE 干扰 检测 模块 根据 周期 内 收集 的 其 他 受 干扰 影响 wifi 设 
汪汪 本 备 的 WINLR 指标 , 统计 “ 受 干扰 ”设备 集合 构成 的 无 线 局 域 网 
图 8 主流 部 署 环境 拓扑 结构 i 
的 同 质 信号 干扰 1(N)) 。 当 检测 发 现 1(N)) 指标 超过 某 阔 什 
0 WINLR,, 时 ， 调 度 模 块 将 停止 使 用 容忍 抗 干扰 策略 ， 并 将 周期 
Winiaasi 生 技 机 所 统计 的 内 探 针 包 归属 名 单 及 窗口 约定 加 入 数据 包 广播。 
[a ua | | 中 策略 调度 模块 解析 并 统计 固定 窗口 期 内 收集 的 归属 名 音 
人 ee Sp 的 交集 作为 避让 机 制 协调 对 象 名 单 提交 给 避让 抗 干扰 策略 模块 。 
esi We 4.2 容忍 策略 抗 干扰 模块 
| 区 全 检测 结果 | 本 节 介 绍 容忍 策略 抗 干扰 模块 的 核心 工作 流程 ， 具 体内 容 
reset 检测 结果 和 . 
| 通信 模块 容忍 策略 | 
a) 容 忍 策略 模块 启动 后 开始 等 待 干扰 检测 模块 的 检测 结果 。 
ai 当 干 扰 检 测 模块 的 检测 周期 工 结束 时 ， 容 忍 策略 模块 将 周期 
图 9 WifiAAS 机 钊 


4.1 


WifiAAS 的 干扰 检测 模块 


本 节 介 绍 WifiAAS 的 干扰 检测 模块 及 策略 调度 模块 的 设 


计 与 流程 。 
WifiAAS 借鉴 文献 [33]， 


中 心 的 干扰 分 析 模 型 和 文献 [34] 中 使 ) 


思想 


NA 


， 但 采用 以 Wi-Fi 设备 自 
的 包 接 收 率 PRR， 


我 


方 


通信 范围 及 干扰 指数 计算 


邻居 无 
Tu,N))= 
线 
圆 形 Wi-Fi 信 


线 局 域 网 


法 。 


对 ， 


tlvsNiAuasDwRR)] 
局 域 网 NN; 中 的 v 节点 为 干扰 程度 评估 中 心 ， 
号 履 盖 范围 。 民 =(1+7)R, a 


的 交通 信 半 径 . 假设 


R’ 范围 


若 高 密度 
中 的 v 节点 受到 邻居 无 线 局 域 网 Nj 


内 的 节点 均 受 到 


度 环 境 下 无 线 
u 同 质 同 信道 干扰 ， 
生 的 干扰 指数 
那么 其 中 DQv,R;) 是 以 
以 Ri 为 半 


js 
节点 
Me 


径 


是 包 接收 率 PRR 满足 某 


WifiAAS 的 通信 模块 广播 X,,ww。 


吊 


人 


首 量 的 空间 区 域 。 节 点 v 调 
Beacon 探 针 包 , 并 将 PRR 


于 等 于 Ke / oe 的 空 间 汇 四 


视 为 干扰 可 影响 域 。 


由 于 无 线 局 域 网 的 同 质 干 


扰 产 生 规 律 ， 符 合 空间 


局 部 性 


理 且 节点 间 的 干扰 是 相互 的 。 医 


其 中 节点 总 数 为 k , 则 无 线 


局 域 网 入 ; 代表 局 部 干扰 事件 中 


局 域 


此 , 可 以 令 和 N=NN;， 若 设 无 
全 部 受 干扰 节点 构成 的 集合 ， 


网 NN; 对 节点 v 产生 的 干扰 指 


为 
算 


局 域 网 N， 


则 
为 
无 


至 的 
rr>0, R, 为 节点 
节点 v 干扰，R, 


Vv 


用 
大 


原 
线 


数 
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等 : 面向 高 密度 Wi-Fi 部 署 环境 下 的 抗 干 


扰 策 略 


工作 为 策略 增益 估算 周期 


， 同 时 ， 将 干扰 检测 模块 五 周期 内 


的 WINLR 指标 作为 周期 ,内 的 WNLR,,, 指标 。 
b) 容 有 忍 策略 模块 在 五 ,周期 收集 策 


根据 分 别 估算 各 信号 强度 调 


整 、 


频 宽 调整 、 


各 的 可 调整 空间 , 然后 ， 
设备 负载 调整 三 种 


策略 在 各 
期 望 模型 进行 计算 。 


自 可 调整 空间 下 的 抗 干扰 增益 并 代入 抗 干扰 增益 数学 


Cc) 容忍 策略 模块 将 抗 干扰 增益 数学 
期 和 执行 该 策略 。 


置 为 可 执行 策略 ， 并 在 周 
4.3 避让 策略 抗 干扰 模块 


本 节 介 绍 避 让 策略 抗 干扰 模块 的 算法 设计 。 


期 望 最 高 的 策略 组 合 设 


避让 策略 的 信 


道 资源 权重 和 设备 负载 权重 都 为 3 级 ， 信 道 资源 闲置 率 排序 前 


30% 权 重 为 3， 


其 后 50% 权 对 


为 2， 最 后 20% 权 重 为 1; 


高 于 80% 的 wifi 设备 权重 为 3， 


权重 2， 低 于 40% 的 设备 权重 为 1 。 


算法 1: 信道 自 


动 协调 分 配 算法 


负载 率 


小 于 等 于 80% 但 大 于 40% 设 备 


输入 : list_device (设备 id, 负载 权重 , 旧 信 道 id), 1ist_channels (信道 id, 资源 权重 ) 。 


输出 list_result (设备 id， 新 信道 id) 。 


1. Yhash (list_channels); 


// 将 全 部 可 用 信道 资源 加 载 到 一 致 性 hasl 


2.for (i=0; i<len(list devices);i 


h 环形 空间 


4+ 让 
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Yhash(device); 
}/*for*/ 
// 计 算 设备 在 一 致 性 hash 环形 空间 的 位 置 
3.for (j=current; j<¢len(list_channels);j++) { 
if(device_hash<=chanel_hash){ 
if(device weight>=chanel_ weight){ 
list result .append((device_ id, chanel id)) 
Pre 
MIF*/ 


}/*for*/ 


// 在 一 致 性 hash 空间 中 从 当前 位 置 顺 时 针 查 找 合适 的 信道 ， 为 负载 重 的 设备 分 配 资源 权重 高 的 


信道 
4.if (Pairing failure) { 
for (j=8:; j<len(list_channels);j++) { 
if(device_hash<=chanel_hash){ 
if(device weight>=chanel_ weight){ 
list_ result.append((device id, chanel_ id)):; 
PATE 
JAY 
op 


MANDEL 


// 如 果 分 配 失败 ， 则 从 一 致 性 hash 空间 中 的 原点 位 置 再 次 顺 时 针 查 找 合适 的 信道 


5.1oad (list_result) 


// 加 载 全 部 完成 信道 分 配 的 结果 


6.for (row in list_result) { 


if (device.channel-near_device.channel<=interval){ 


return Ture; 


}/*if*/ 


else { 


remove(conflict_channelid); 


goto 3 step; 


有 


}/*for*/ 


// 遍 历 分 配 结果 ， 如 果 临 近 设 备 信道 间隔 小 于 常量 interval， 则 认为 分 配 冲 突 ; 


// 从 一 致 性 hash 空间 中 移 除 冲 突 的 信道 节点 ， 并 返回 第 3 步 为 设备 重新 分 配 信道 


7.if (Conflict of coordination failure){ 
interval = interval -1; 
goto 6 step; 


J}/*if*/ 


// 如 果 信 道 分 配 冲突 协调 失败 ， 则 减 小 信道 间隔 常量 interval， 并 返回 第 6 步 重新 协调 ; 


8.return list result; 


// 返 回 最 终 信道 分 配 结果 


算法 1 采用 一 致 性 hash 环形 空间 , 使 得 全 部 参与 信 


的 设备 高 度 同调 的 获得 一 致 的 信道 分 配 结果 。 这 


思路 有 效 的 


省 去 Wi-Fi 设备 间 为 同步 分 配 结果 的 复杂 通信 过 程 和 


信和 周期 ， 大 上 


降低 了 算法 的 收敛 时 间 。 此 外 ， 该 算 没 


较 长 的 通 
还 有 力 的 
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贺 泽 字 ， 等 : 面向 高 密度 Wi-Fi 部 署 环境 下 的 抗 干 


His 


避免 邻近 信道 造成 的 干扰 ,进一步 提升 信道 分 配 的 抗 干扰 效果 。 


因 篇 幅 有 限 本 文 省 略 该 算法 的 具体 说 明 。 


5 ”WifiAAS 性 能 评价 


本 章 首先 通过 实际 部 署 场景 测试 , 检测 WifiAAS 策略 的 有 


效 性 ， 并 通过 与 产品 机 Wi-Fi 设备 对 比 测 实 验证 WifiAAS 的 抗 
干扰 性 能 ， 然 后 借助 仿真 实验 测试 高 密度 Wi-Fi 部 署 环 境 下 


WifiAAS 收敛 性 能 表现 。 
5.1 实际 部 署 场景 评测 


本 节 通 过 实际 部 署 测 实验 证 WifiAAS 策略 的 性 能 。 测试 地 


点 位 于 富海 大 厦 12 层 ， 房 型 结构 与 ; 


店 包间 、 饭 店 隔 间 类 似 ， 
在 测试 空间 内 可 以 检测 到 来 自 其 他 办 公 室 的 Wi-Fi 信号 ， 甚 至 


可 以 检测 到 来 自 其 他 楼 层 的 Wi-Fi 信号 ， 实 际 部 署 环 境 的 信号 
状况 如 图 10 所 示 。 测 试 空间 是 一 个 10m 大 小 的 会 议 室 ,测试 
机 wlanl 通过 lan 口 网 线 直 连 的 方式 与 一 台 作为 测试 服务 器 的 
台式 机 相连 ，1 台 笔 记 本 电脑 及 4 部 测试 手机 作为 Wi-Fi 设备 
负载 , 通过 无 线 接 入 的 方式 使 用 测试 机 wlanl 提供 的 网 络 服务 。 
此 外 , 在 测试 空间 内 还 设置 了 一 台 没 有 安装 WifiAAS 策略 的 同 
款 产品 机 wlan2。 产 品 机 wlan2 以 同样 的 方式 与 测试 服务 器 和 
作为 负载 的 移动 设备 相连 .测试 环境 的 网 络 拓扑 结构 如 图 11 所 


示 ， 测 试 环 境 相关 实验 参数 如 表 1 所 示 。 


表 1 实验 参数 
设备 名 称 ”测试 机 wlanl ”产品 机 wlan2 
操作 系统 Openwrt Openwrt 
负载 设备 数 5 台 5 台 
抗 干扰 机 制 WifiAAS 无 
i 
192.160.109166 18/5 72 Mbpe 


1234386789 人 D1 人 2 14 


图 10 ”实际 部 署 环境 的 信号 状况 


=- 


: 测试 服务 器 测试 服务 器 2 三 
1 前 15 2 
= / =。 
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11 网 络 拓扑 结构 
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5.2 吞吐 量 分 析 

吞吐 量 是 衡量 网 络 通信 质量 的 
析 同 质 信 号 干扰 对 Wi-Fi 设备 吞吐 量 的 影响 。 这 里 吞吐 量 指 的 
是 端 到 端的 吞吐 量 ， 即 单位 时 间 内 ， 测 试 服务 器 收 到 的 通过 测 
试 机 wlanl 转发 的 数据 包 平 均 数据 量 。 


是 
站 


个 关键 指标 ， 本 节 着 习 


为 了 测试 干扰 对 吞吐 量 的 影响 , 使 用 Loadrunner 工具 进行 
吞吐 量 测试 。 图 12(a) 和 (b) 给 出 了 实验 组 与 对 照 组 平均 吞吐 量 


的 走势 图 。 由 图 可 知 ， 在 整个 测试 过 程 中 测试 机 wlanl 的 吞吐 
量 都 要 高 于 产品 机 wlan2 的 吞吐 量 ， 且 随 着 时 间 的 推移 产品 机 
wlan2 的 吞吐 量 走势 越 来 越 低 。 虽 然 测试 机 wlanl 的 吞吐 量 有 
不 同 幅度 的 波动 ， 但 基本 稳定 在 高 位 。 


WIFI Equipment Throughput 
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(b) 产 品 机 wlan2 吞吐 量 走势 图 
图 12 吞吐 量 走势 图 
图 13(a) 和 (b) 是 强 同 质 干 扰 下 的 吞吐 量 走势 图 。 可 见 , 实验 
组 和 对 照 组 都 产生 了 剧烈 的 波动 。 但 测试 机 wlanl 在 WifiAAS 


持 一 个 稳 中 有 升 的 无 线 网 络 知 吐 量 ， 而 产品 机 
wlan2 在 的 吞吐 量 在 剧烈 震动 之 后 ， 出 现 持续 低 迷 的 走势 ， 特 
别 是 产品 机 wlan2 出 现 了 短 时 间 的 无 线 网 络 服务 中 断 。 此 外 ， 
网 络 服务 中 断 导 致 了 Wi-Fi 设备 重启 ， 产 品 机 会 随机 选择 新 的 
信道 ， 因 此 吞吐 量 会 有 个 急剧 上 升 的 过 程 。 

因此 , 可 以 得 出 结论 : 在 Wi-Fi 设备 受到 干扰 时 , WifiAAS 
策略 可 以 有 效 的 提高 抗 干 扰 能 著 的 提升 wifi 的 吞吐 量 
即 保护 用 户 在 干扰 状态 下 的 无 线 用 网 质量 
5.3 开销 分 析 


的 作用 下 维持 


WifiAAS 是 一 款 开 机 自 启动 的 后 台 进 程 ， 会 占用 Wi-Fi 设 
备 宝贵 的 内 存 、 flash、CPU 资源 , 此 外 , 在 信道 协调 的 过 程 中 ， 


ChinaXiv 合 作 期 中 


WifiAAS 也 会 有 一 定 的 存储 空间 、 通 信 
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的 抗 干扰 策略 


开销 。 
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(b) 产品 机 wlan2 吞吐 量 走势 图 
图 13 强 同 质 干 扰 下 吞吐 量 走势 图 
为 了 准确 获得 WifiAAS 的 通信 状况 , 测试 机 wlanl 上 面 安 
装 了 tcpdump 监 Wk [ 具 并 统计 每 次 信道 调整 平均 通信 和 包 的 
总 数 。 WifiAAS 通信 信息 包括 信道 调整 通知 、 收 发 的 设备 名 单 、 


干扰 程度 检测 报告 。WifiAAS 的 可 


Ea 


而 且 统 计 的 过 程 中 随 着 被 协 


严格 的 控制 通信 机 制 
高 密度 Wi-Fi 设备 部 
是 局 部 的 ， 而 且 经 过 


F 均 控 由 


判 包 数 量 为 26.72 个 ， 
有 设备 的 增多 控制 包 数 量 的 数量 也 
会 成 倍增 加 ， 可 见 在 大 规模 组 网 的 情况 下 ，WifiAAS 需要 更 加 


多 。 所 以 ，WifiAAS 的 通信 开销 是 可 接受 的 。 


对 于 内 存 资源 和 CPU 资源 的 用 量 问题 
分 析 和 统计 发 现 , WifiAAS 对 这 
也 不 存在 内 存 一 直 增 长 不 释放 的 内 存 泄漏 
宫 道 分 配 机 种 


， 削 减 元 余 的 通信 过 程 。 然 而 ， 在 真实 的 
署 环境 中 ， 需 要 协调 信道 的 干扰 事件 往往 
寸 统 计 发 现 ， 每 天 需要 协调 信道 的 情况 并 不 
， 本 文通 过 top 日 志 

种 资源 的 占用 从 未 超过 10%， 


所 示 ，WifiAAS 策略 与 固定 


ARCH 
ROM 3 


前 常 ) 


但 目前 常 
只 要 存储 占用 


的 Wi-Fi 设 备 习 


嵌入 式 程 序 部 分 存储 月 
空间 31.2 KB, 这 比 


| FixChnl、 跳 频 机 制 


昌 量 的 对 比 


区 


UPX 压缩 后 其 可 执行 程序 月 


生 能 的 情况 下 


下 ， 进 
5.4 收敛 性 分 析 


会 协 蕊 


当 同 质 干扰 发 生 时 ,WifiAAS 的 避让 策略 的 信道 协调 算法 ， 


问题 。 此 外 ， 如 图 14 


。WifiAAS 占用 flash 


FixChnl、 ARCH 机 制 都 要 高 出 许多 ， 
F 台 126KBRAM 和 
不 超过 1 M 都 是 可 以 接受 的 。WifiAAS 在 经 过 
有 量 锐 减 至 61.1%， 从 1 
步 降低 Flash Rom 的 资源 占用 


16 Mflash ROM， 


j 在 无 须 牺牲 
情况 。 


无 线 局 域 网 内 所 有 受 干 扰 设 备 进行 


系列 的 信道 分 配 、 
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协调 、 切 换 操作 ， 避 和 


上 策略 的 时 间 收 敛 性 也 是 衡量 Wi-Fi 抗 干 


扰 机 制 的 一 个 重要 指标 。 为 了 评 鉴 WifiAAS 的 收敛 性 能 , 分别 


部 署 三 种 高 密度 wf 部 


署 环境 的 仿真 场景 , 即 4 节点 、8 节点 、 


度 
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wifi 部 署 环境 下 的 抗 干 扰 能 力 、 无 线 网 络 表现 和 | 


户 网 络 体 


验 。 


结果 表明 : a) WifiAAS 能 够 根据 Wi-Fi 设备 的 负载 程度 提 


10 节点 。 然 后 ， 分 别 统计 信道 调整 开始 到 全 部 受 干扰 节点 信道 ”供与 之 相对 应 的 优质 信道 资源 ， 调 解 同 质 干 扰 问题 ， 并 提升 知 

切换 完成 的 平均 时 间 。 吐 量 和 上 网 表现 ; b) 在 相同 干扰 条 件 下 ,内置 WifiAAS 的 Wi- 

图 15 分 别 给 出 了 三 种 仿真 场景 下 20 次 Wi-Fi 设备 信道 协 ”ERFi 设备 能 够 根据 干扰 程度 有 序 的 使 用 无 线 资源 ， 拥 有 更 好 的 上 

调 耗 时 的 算数 平均 值 。 可 以 看 出 , 随 着 场景 中 节点 数目 的 增加 ， 网 表现 和 吞吐 量 ，c) WifiAAS 并 未 带 来 过 大 的 通信 、 存 储 的 消 

参与 避让 策略 也 节点 增加 了 ， 同 时 导致 了 收敛 时 间 延 长 。 然 而 。” 耗 。 因 此 ， 由 WifiAAS 的 实验 验证 可 知 ， 本 文 提出 的 4D 干扰 
程 了 效 的 。 


当 无 线 局 域 网 节点 总 数 超过 4 个 时 ， 


于 信号 覆盖 范围 受 空间 


限制 ， 同 质 干扰 具有 空间 局 部 性 ， 参 与 避让 策略 的 节点 数目 急 
剧 减少 ， 无 线 局 域 网 避让 策略 的 收敛 时 间 徘 徊 在 35s 左右 。 以 
上 结果 表明 ，WifiAAS 的 信道 避让 策略 
而 且 随 着 Wi-Fi 局 域 网 规模 的 增加 不 会 导致 收敛 时 间 大 幅 延 长 。 
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针对 高 密度 Wi-Fi 部 署 环境 下 的 同 


对 


14 ”Flash Rom 资源 占 


良好 的 收敛 性 能 ， 
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15 ”收敛 时 间 分 析 


质 干扰 问题 ， 本 文 提 


上 


了 4D 干扰 程度 


估 模 型 和 “容忍 + 避让 ” 抗 
WifiAAS。WifiAAS 首先 通过 干扰 检测 模块 
的 4D 干扰 程度 评估 模型 周期 性 的 检测 Wi-Fi 设备 的 
息 ; 然后 , 调度 模块 通过 评估 最 大 增益 


了 一 个 抗 干扰 机 币 

根据 内 

WINLR ,并 上 报 状态 信 
调 


干扰 策略 ， 并 实现 


整容 忍 策略 来 抵消 干扰 造成 的 网 络 影响 ， 最 后 ， 局 部 无 线 局 


域 网 空间 处 于 干扰 状态 时 ， 调 度 模块 通过 基于 分 布 式 去 中 心 架 


构 的 避让 策略 ， 实 现 信道 资源 有 序 合 玫 


的 分 配 使 用 ， 让 负载 重 


的 wif 设备 获得 更 优质 的 信道 资源 ， 从 而 提升 无 线 局 域 网 在 密 


的 
酒 
网 
来 
大 


度 评估 模型 和 “容忍 + 避让 ” 抗 干扰 策略 是 

“容忍 + 避让 ” 抗 干扰 策略 对 于 Wi-Fi 设备 密集 、 规 模 庞大 
室内 无 线 局 域 网 场景 有 较 强 的 适用 性 ， 如 大 型 会 场 、 商 圈 、 
店 等 。 但 对 于 管控 能 力 要 求 高 、 安 全 级 别 要 求 高 的 无 线 局 域 
， 该 策略 的 资源 管理 能 力 仍 不 完善 。 本 文 的 下 一 步 工 作 要 将 
容忍 + 避让 ” 抗 干扰 策略 与 自 适 应 局 域 网 的 相关 技术 结合 起 
， 进 一 步 改进 该 策略 ， 以 满足 自 适应 、 智 能 化 、 感 知 网 络 的 
数据 物 联 网 相关 需求 。 
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